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ASUS Wi-Fiルーターのすすめ

 Wi-Fiルーターを選ぶときにまず目に飛び込んでくるのは「最大〇〇Mbps！」や「IEEE802.11ac/n/a/g/b対応！」といった同じような数字や単語ばかりが記載された製品が並び、自分がどのWi-Fiルーターを選べばいいのか非常に分かりづらいですよね。

   また、設定が難しいのではないか？他社の製品と何がちがうの？といった疑問をお持ちになるかと思います。

  今回は、そんなWi-Fiルーターに関する疑問をわかりやすく答えていきます。


 



  










                    	
                            なぜASUSのWi-Fiルーターは速いの？Open or Close
                         
                             Wi-Fiルーターの実力は、記載された数字だけでは判断ができないことが分かりましたが、なぜこのように差が出るのでしょうか？では、検証に使ったASUSハイエンドWi-Fiルーター「RT-AC88U」を例に、その圧倒的な速度をサポートする様々な機能を紹介しましょう。


                              NitroQAM（1024QAM）搭載！ん？QAMってなに？
QAMというのは簡単に言えば、電波が一度に情報を運べる量を表したものです。

この数値が高いほど、通信速度が上がっていきます。
 
RT-AC88Uは、大幅な帯域を持つNitroQAM（1024QAM）に対応しており、有線LANのGigabit Ethernetをも超える最大2,167Mbpsという超高速な通信速度を実現しています。これにより、Wi-Fiに接続しながらも速度が必要とされるゲーム機やスマートフォンでも高速化ができるわけです。

                              完全同時通信可能なMU-MIMO（Multi User MIMO）技術に対応！
自宅ではノートPCもタブレットもスマートフォンも同時につながっているから、同時通信はすでにできている。そう思っていませんか？



実はMU-MIMO「マルチユーザーMIMO」技術に対応していないWi-Fiルーターは、各機器との通信を高速に切り替えることで、あたかも同時に通信できているように見せていますが、実際には1度に1台の機器としか通信をすることができませんでした。

そのため、無線の空きを待つ必要があり、通信速度の低下につながっていました。



MU-MIMO搭載のASUSのWi-Fiルーターであれば、MU-MIMO対応のスマートフォンやタブレットとの完全な複数同時接続が可能となり、待ち時間の大幅な短縮ができ、通信速度の低下が少なくなります。

 

                            

                        
	
                            早くでも、遠くまで届かなかったら意味がない！Open or Close
                            
                        ASUSのWi-Fiルーターの通信速度が優秀なことと、その理由はわかりました。
しかし、どれだけ通信速度が速くても、そのWi-Fiがカバーできる範囲が狭かったら意味がないですよね。
ではASUSのWi-Fiルーターがカバーできる範囲はどれぐらい広いのでしょうか？

実際に計測！ASUSのWi-Fiルーターのカバー範囲！
Wi-Fiがカバーできるエリアの検証は、ASUSのWi-Fiルーターで最も人気の高い「RT-AC68U」と他社製ハイエンドルーターを使用しました。

検証では洋室３の入り口にRT-AC68Uと他社製ハイエンドルーターを設置。各部屋にノートパソコンを設置し、5GHｚで速度計測を行いました。
 測定の結果、他社製ハイエンドWi-Fiルーターの通信速度が、距離や部屋間の壁によって低下している割合に比べ、RT-AC68Uは距離が離れた際にも安定した通信速度を計測することができました。
これなら、洋室で仕事をするお父さんも、キッチンでレシピを見ているお母さんも、リビングでゲームをしているお子様も、ASUSのWi-Fiルーター1台でカバーができます。


なぜ離れていても届くの？それはAiRadar搭載だからです！
ASUSのWi-FiルーターにはAiRadarという機能が搭載されています。
AiRadarは接続機器の位置を検出した上で、接続した機器に向けて集中的に電波を発射。一般のWi-Fiルーターでは届きにくい環境であってもASUSのWi-Fiルーターであれば快適に通信が行える理由はこの機能が搭載されているからです。
※AiRadar対応機種に関しては製品紹介ページでご確認ください。


                        
	
                            安心も提供！インストール不要のWi-Fiルーター搭載型セキュリティ機能「AiProtection」Open or Close
                            
                              自宅のネットワークを外部の攻撃から１日1.5回以上ブロック
インターネットに接続する機器への攻撃は年々増してきています。
以下のトレンドマイクロ株式会社のレポートにも記載されている通り、

ランサムウェアと呼ばれる、感染すると端末や端末内のファイルを人質に取り、解放の対価に「身代金（ランサム）を要求」するウイルスの被害が国内・国外で継続拡大しています。
この脅威も守ってくれるのが「AiProtection」です。

増長する「ランサムウェアビジネス」、2016年の脅威動向を分析
[出典：トレンドマイクロ社（http://blog.trendmicro.co.jp/archives/14526）より]

トレンドマイクロでは、2016年における国内外の脅威動向について分析を行いました。2016年を通じ、身代金要求型不正プログラム（ランサムウェア）はサイバー犯罪者にとっての「ビジネス」として完全に定着しました。多くのサイバー犯罪者が「金のなる木」であるランサムウェアを使用した攻撃に参入し、全世界的にメール経由でのばらまき型攻撃が拡大しました。


この世界的なサイバー犯罪者の「ランサムウェアビジネス」への参入を示すデータとして、新らたに登場したランサムウェアファミリーの増加があります。2016年1年間で確認された新たなランサムウェアファミリーは、2015年比で 752%の増加と、まさに急増しています。



日本でのランサムウェア被害は、検出台数の面からも被害報告件数の面からも過去最悪の状況となり、2016年はまさに日本における「サイバー脅迫元年」となりました。しかし、ランサムウェアを拡散するマルウェアスパムのアウトブレイクのうち 96％は英語メールであり、この国内における過去最悪の被害状況は全世界的なばらまき型攻撃の流入によりもたらされたものと言えます。つまり、まだこれから特に日本を狙った攻撃が発生する余地を残しているものと言え、2017年にはさらなるランサムウェア被害の拡大が懸念されます。



ランサムウェア以外の脅威として、業務メールの盗み見を発端とするなりすましメールによる送金詐欺である「ビジネスメール詐欺（BEC）」が新たに注目されています。トレンドマイクロでは 2016年中に、92カ国の企業に対して BEC関連のなりすましメールが送られていたことを確認しており、既に日本の企業でも事例を確認しています。BECは、猛威を振るっているランサムウェアと比べても1事例あたりの被害金額が高額であり、2017年にはさらに攻撃が拡大することが予想されます。



2016年にも多くの脆弱性が明らかになっていますが、2016年にはトレンドマイクロだけで SCADA関連の脆弱性を 177件確認しています。これは今後予想される「スマート工場」などの IIoTシステムの普及の流れに対し、脆弱性のリスクが高まっていることを示しています。2016年には既に IoTデバイスの脆弱性を狙う「MIRAI」のような事例が発生していることからも、2017年には実際の攻撃発生が危惧されます。



2016年に確認された様々な脅威動向について、より深く知るためには、以下のレポートをご一読ください。

・詳細レポートはこちら：

2016年年間セキュリティラウンドアップ：『増長する「ランサムウェアビジネス」が法人にもたらす深刻な被害』

TRENDMICROは、トレンドマイクロ株式会社の登録商標です。

PCやスマートフォンだけではない。守らなくてはいけない機器！
狙われているのはPCやスマートフォンだけではありません。

携帯ゲーム機やテレビ、電子レンジまでインターネットに接続するありとあらゆる機器が攻撃の対象となります。

セキュリティソフトのインストールが困難な機器まで対策できるのがWi-Fiルーター搭載型の強みです。

外部からの不正アクセスもきっちりガード！
過去、海外でPCに接続されたwebカメラが不正アクセスをうけ、盗撮の被害にあうという事件がおきました。

Webカメラだけでなく、ペットやお子様の様子を見るためのネットワークカメラなども不正アクセスをされてしまうと、プライバシーを除かれてしまう危険性があります。
このようにインターネットに接続された機器は、データだけでなくプライバシーまで盗まれてしまう危険性を持っています。

ASUSのWi-Fiルーターに搭載されている「AiProtection」には「IPS：侵入防止システム（Intrusion Prevention System）」が組み込まれており、外部からの疑わしい通信や脆弱性を悪用する攻撃があった場合は即座に通信を遮断し、自宅のネットワーク内の機器やデータだけでなくプライバシーも守ります。

さらに安心ペアレンタルコントロール
「AiProtection」が守るのは外部からの攻撃だけではありません。

インターネット上には、成人向けサイトのようなお子様に悪影響を与える可能性のあるサイトが多数あります。

ペアレンタルコントロールには有害なサイトやアプリへの接続を制限するフィルター機能があります。

接続された端末を選択し、ボックスにチェックを入れるだけで、アダルトコンテンツや違法/暴力関連のサイト、ソーシャルネットワーキングへのアクセス制限等を簡単に行うことができます。


        ▼お子様を守るペアレンタルコントロール


インターネットの利用環境を整える。タイムスケジュール機能
ペアレンタルコントロールは、インターネットへの接続を特定の時間のみに制限するスケジュール機能も搭載しています。
例えば、平日は20時までのインターネット接続を許可し、週末は、22時までの接続を許可するといった環境やライフスタイルに合わせた設定が可能です。



もちろんこれらの機能は、端末ごとに設定が可能なため、お子様が使用する端末以外は制限をかけずにインターネットを利用する設定などカスタマイズができます。




                        
	
                            身代金要求型ウィルス「ランサムウェア」を「AiProtection」で対策Open or Close
                            

それでは、ランサムウェアについてより簡単にその脅威を理解できるよう図や実際の画像を取り入れながら説明しましょう。



















                        
	
                            「AiProtection」ってどういう仕組みなの？図式説明にて一目瞭然Open or Close
                            













 

                        
	
  ファームウェア アップデートで新機能を追加できる！Open or Close
  
    








        ▼ファームウェアアップデート方法(自動)











        ●RT-AC85U 製品サポートページ

        https://www.asus.com/jp/Networking/RT-AC85U/HelpDesk/


        ●RT-AC65U 製品サポートページ

        https://www.asus.com/jp/Networking/RT-AC65U/HelpDesk/














        ▼ファームウェアアップデート方法(手動)














      ※AiProtectionの各機能の概要につきましては本ページ【AiProtection」ってどういう仕組みなの？図式説明にて一目瞭然】を
      ご参照ください。


  
            ▼インストール不要のWi-Fiルーター搭載型セキュリティ機能「AiProtection」



    
  

                      
	
                            多数の便利な機能を搭載する、ASUSのWi-FiルーターOpen or Close
                            
                               通信トラフィックを管理！Adaptive QoS
インターネット上から入手するデータは用途やシステムの種類によって様々な特性があり、求められる品質も異なります。

ユーザーはAdaptive QoSを使うことで、あらかじめ優先したい通信のタスクを設定することができ、ストレスなく通信することができます。たとえばゲームに関連するデータの通信優先度を高める設定にしておけば、ネットワークゲームで楽しんでいるときに同時に家族がインターネット経由で動画を見ていたとしても、ゲームへの影響を最小限に抑えることができます。
また優先順位についても細かくカスタマイズも可能なので、自分の好みに合わせて設定が可能です。


※ドラッグ＆ドロップで簡単に優先順位の変更ができます。それ以外にも、接続された端末ごとに帯域の制限を設定可能で、速度が必要ない機器への無駄なトラフィックを減らし、全体の回線速度や安定性の向上が見込めます。


        ▼通信トラフィックを優先管理！Adaptive QoS





        ▼通信トラフィックを優先管理！Traditional QoS


        QoS設定することによって、特定の通信を優先して転送することや通信帯域を確保をすることができます。
        Traditional QoSではネットワーク環境に応じたユーザー定義のパラメーターを設定することができます。















急な来客でも安心。素早く提供できるゲストネットワーク機能
急な来客があった際に、アプリで簡単に通常のネットワークとは異なるゲスト向けのワイヤレスネットワークを提供することができます。 

        ▼急な来客でも安心。素早く提供できるゲストネットワーク機能


外出先からデータにいつでもアクセス「AiCloud」
自宅にあるデータを外出先でも見たい。そんなときに便利なのがAiCloudです。

例えば家に保存してある前日に録画した動画を、移動中にスマートフォンで見ることだってできます。

また、自分での閲覧だけなく、友人との共有もできるなど、ファイルサーバーとしても運用することができます。


 

                        
	
                            ASUSメッシュWi-Fiシステムで最高のWi-Fi環境をOpen or Close
                            
                 
		従来の無線LANルーターは、平均的な広さのフラットタイプのマンションでホームネットワークを構築する場合は有効な選択肢となります。しかし、広さのある多層階の住宅となると、各部屋をカバーするためにより綿密な計画が必要になります。ASUS のメッシュWi-Fi システムは、中継器の設置などの面倒な設定やストレスなしに、インターネットの電波が届かないデッドゾーンを解消します。ASUSの無線ルーター「ZenWiFi」シリーズでは、さまざまなメッシュWi-Fiを取り揃えています。帯域幅、インテリア、建物の構造に合わせて、最適なメッシュWi-Fiシステムをお選びいいただけます。

		
		メッシュWi-Fiですべての部屋に高速Wi-Fiを
家庭用ワイヤレスネットワークの速度は、さまざまな要因に左右されます。ご契約のインターネットプロバイダーのサービス内容、ご自宅のネットワークに接続されているデバイスの台数、Wi-Fiルーターの規格など、多くの要因があります。
その中で最大の要因の1つとして挙げられるのが、お使いのデバイスとホームネットワークを実行する無線ルーターとの距離です。すべてのルーターには有効範囲があります。距離が近ければ、高速で最も安定した接続を実現できます。アパートやこぢんまりとした住宅では問題なく使えていたルーターでも、別の広い場所となると、すべての部屋にまんべんなく電波を届けるのが難しくなるのは、このためです。
リピーターやエクステンダーなどの中継器は、ご自宅のインターネットデッドゾーンを解消するのに役立ちます。しかし、多くの場合、性能と利便性を犠牲にしています。メッシュWi-Fiネットワークは、弊害の少ない 優れたソリューションです。ASUSのメッシュWi-Fiシステムについて簡単に説明します。まず、自宅内に複数のルーターを分散して配置し、1つのネットワークを構成します。各ルーターはその裏で、どのノードがユーザーのデバイスに最適な信号を送ることができるかをリアルタイムで判断します。ルーターが相互にバックホールと呼ばれる無線/有線イーサネット接続で通信することで、すべての部屋で信頼性の高いインターネット環境を利用できるようになります。

		
		
		
				高速通信と使いやすいスタイルを両立 
自宅は、自分のスタイルや個性に合ったものに囲まれ、安心して過ごせる場所です。無線ルーターは、最も長い時間デバイスを使う部屋に設置するのが最適です。そのため、自宅のインテリアに合ったルーターを選ぶことが大切です。見えないようにクローゼットや地下室の隅に隠してしまうと、期待通りの無線通信性能を得られない可能性があります。

				  ZenWiFiメッシュシステムは、コンテンポラリー、ミニマリスト、モダンなど、さまざまなインテリアに無理なく溶け込む控えめなデザインを採用しています。アンテナをスマートで目立たない形状に収め、違和感のないデザインに仕上げました。また、コーディネートしやすいブラックとホワイトからお好きな色を選べるモデルもあります。
ZenWiFiシリーズは、細部までこだわった洗練されたデザインを備えています。メタリックなコーティングにつや消し加工を施し、インテリアや他のデバイスにも調和する魅力的な質感に仕上げました。また、本体上部の同心円のデザインは、心地よい空間で感じられる落ち着きと安らぎを表現しています。 
これらのデザインは、実用性も兼ね備えています。ルーターが過熱すると、パフォーマンスが低下したり、頻繁な再起動が必要になります。そこで、ZenWiFiメッシュルーターは、側面にある縦長のラインの裏側に特別に設計した通気孔を設けました。これらの通気口は、ヒートシンクや回路に十分な風量を確保し、静音性と放熱性を両立しながら信頼性の高い動作を実現します。それと同時に、エンド・テーブルの上に置いても気にならないデザインに仕上がっています。

		
				あらゆる間取りに対応
従来のルーター1台では、すべての部屋に電波が届く範囲に入るよう、通常、家の中心付近に設置する必要がありました。ASUSのメッシュWi-Fiシステムなら、自宅の間取りや形状に合わせて最適なメッシュWi-Fiネットワークを自由に構築できます。それでは、システムを最大限に活用するためのヒントをご紹介しましょう。
他のルーターと同様に、コンクリートの壁や大きな金属製の物体など、信号の品質を低下させる可能性のある障害物から本体を離して設置するのがベストです。多層階の住宅の場合、階段付近の高い位置にノードを設置すると、各階をまたいで信号を受信しやすくなります。
ZenWiFiシステムを戦略的に配置することで、家全体をカバーするWi-Fiネットワークを構築できます。最高性能を引き出すには、メッシュノード間の距離を30～45 ft.（約9～14m） 以内にします。可能であれば、ノード間の導線を障害物のない見通しの良いものにします。メッシュWi-Fiは増設が容易なため、地下室のリフォームや増改築をしたとしても、引き続き高速無線接続を確保できます。

		
		
				数々の受賞歴を誇るZenWiFi AX (XT8)の優れたパフォーマンス
今日のスマートホームにとって、十分な帯域幅を確保することは非常に重要です。スマートスピーカー、セキュリティシステム、スマートフォン、ノートパソコン、その他のあらゆるデバイスが機能を果たすために安定した接続を必要としています。Netflix、Disney+、その他のストリーミングサービスの高解像度4Kコンテンツはもちろんのこと、大切な家族がそれぞれお好みのデバイスでTikTokやYouTubeの動画を楽しんでいるかもしれません。そして何よりも、 仕事の会議やオンラインゲームでの対戦など、高速回線を頼りにしている方がご家庭の中にいらっしゃるのではないでしょうか。ZenWiFi AX (XT8)は、このようなご家庭に必要な帯域幅を、導入が簡単なメッシュWi-Fiシステムで提供します。
受賞歴のある本トライバンドシステムは、パワーユーザーのご自宅に最適です。独立した2つの5GHz帯を備えたZenWiFi AXは、6600Mbpsの集約帯域幅を提供し、1つの5GHz帯を専用のバックホールに、もう1つをデバイスとの通信に使用することができます。さらに安定したパフォーマンスを得るために、有線イーサネットバックホールを使用することも可能です。ZenWiFi AXは、広いご自宅にも最適なメッシュWi-Fiルーターです 。2台で6部屋以上をカバーすることができます。

		
		
				より多くの人にメッシュネットワークを提供するZenWiFi XD6
インターネットに接続するのは基本的なウェブ閲覧やソーシャルメディアが中心で、映画やドラマをストリーミング再生するときは家族で一緒に見ることが多く、広い帯域幅はあまり必要ではないかもしれません。あるいは、自宅に埋め込み型のイーサネット回線があり、有線バックホールを簡単に設定できるため、3つ目の無線LANは必需品というよりむしろ贅沢なものになるかもしれません。いずれの場合も、ZenWiFi XD6は必要な性能を低価格で提供します。
本デュアルバンドメッシュWi-Fiシステムは、最大5400Mbpsの集約スループットを提供します。5GHz帯と2.4GHz帯の2つの帯域により、高性能を実現し、より広い範囲をカバーします。2台のノード構成 は、4部屋以上ある住宅に最適です。お住まいの国地域によっては、壁掛けにも対応し、必要な場所に簡単にノードを設置できるZenWiFi XD6をご購入いただけます。

		
				手軽に設置・セキュリティ対策
どのZenWiFiシステムを選んでも、設定は簡単です。無料のASUS Routerアプリに技術的な詳細はすべてお任せください。1つのノードをモデムに接続したら、2台ともコンセントにつないで、アプリの手順に従うだけです。ネーミングオプションも充実しており、Wi-Fiネットワークにお好きな名前を付けることができます。ネットワーク全体に1つの名前を付けることも、周波数帯ごとに別々の名前を付けることも可能です。
また、ZenWiFiシステムには、強力なAiProtectionネットワークセキュリティ機能が搭載されています。ルーターは箱から出したらすぐに、悪意のあるウェブサイトからデバイスやデータを保護するのに役立ちます。トレンドマイクロが提供する自動更新により、ルーターには常にアクセス制限のあるURLとサーバーの最新のリストが表示されます。また、Instant Guardのバーチャル・プライベート・ネットワーク（VPN）技術を使えば、外出先でもご自宅と同じレベルの保護機能を利用できます。簡単な設定をするだけで、外出先で無料のWi-Fiネットワークに接続する際に数回タップするだけで安全な接続を確立することができます。

		
		
		
		最高のASUSメッシュWi-Fiシステム
大規模な住宅や多層階の住宅、あるいは壁が厚く高密度の建物では、従来の無線ルーターですべての部屋に信頼性の高い高速信号を送るのは難しいかもしれません。ワイヤレスリピーターやエクステンダーも選択肢の一つですが、日常的に使うには不満が残ることも少なくありません。多くの人にとって、メッシュWi-Fiシステムはより理にかなったものなのです。
ZenWiFiメッシュワイヤレスシステムは、すべての階、すべての部屋に必要な帯域を提供するホームネットワークを簡単に構築できます。また、インテリアと調和する洗練されたスタイルも魅力です。ASUS Routerアプリは無料で使いやすく、設定も簡単でセキュリティも万全です。ご自宅でインターネットの電波が届かない場所があるなどお困りでしたら、ZenWiFiメッシュWi-Fiシステムでホームネットワークをアップグレードしてみませんか。ご自宅のすべての部屋で、広帯域で安定した無線接続をお楽しみいただけます。

		
		

                      
  


    

  










高い通信性能と様々な機能をもつASUSWi-Fiルーター



ASUSWi-Fiルーターはクイックセットアップガイドを始め、設定方法がわかりやすく、スマートフォンのアプリからも設定が可能など、ユーザーに対する配慮がされているため、機器の設定に慣れていない方でも安心です。

また、通信の安定性も高いため、電波の通りにくいとされる鉄筋コンクリートのマンションでも安定した通信環境を提供することができるなど性能についても非常に優秀といえます。



簡単便利で信頼性の高いことに加え、様々な機能を搭載するASUSのWi-Fiルーターは、快適なWi-Fi環境を構築するだけでなく、あなたの生活をより豊かで安全なものにすることができるに違いありません。 
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